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Kayttooikeuksien hallinta
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Rakentamisen lahtokohdat

Lahtokohtana 2 nakdkulmaa:

1. Kayttaja: yhdella tunnuksella joka paikkaan

» Perinteisesti ollut kirjoitettava jokaiseen sovellukseen (eri)
kayttajatunnus ja salasana

» Lisaksi muita palveluja mm. kulunvalvonta ja tyGajanseuranta
2. Yllapitaja: tietoturva ja kayttgjien keskitetty yllapito

» SSO:n avulla;

« Samalla kayttajatunnuksella ja salasanalla paastaan eri
sovelluksiin ja windowsiin (salasanasynkronointi)

» Kirjautuminen toimikortilla (PIN-koodi)
e Tietoturvan parantaminen
e Yllapidon yksinkertaistaminen
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Suunnittelun vaatimuksia

1. Tarve kirjautua useasti tyopaivan kuluessa samalle tai eri
tybasemalla / sovelluksiin

— Jaetut tydasemat (monta kayttgajaa yhdella tydbasemalla)
— Liikkuva ty0 (yhdella kayttajalla monta tybasemaa)

2. Eiriita pelkan sisaan kirjautumisen kontrollointi — pitada kontrolloida
kayttajan oikeuksia sovelluksiin ja sovelluksen sisallakin

3. Pystyttava kayttamaan laajasti eri toiminnoissa
 Kulunvalvonta, allekirjoitus, tybajanseuranta, tt-maksut yms.
Kayttajan vaihtaminen oltava nopeaa

Tuettava toimikorttia
Ratkaisun oltava kattava (keskeiset sovellukset mukaan)
Tuettava digitaalista allekirjoitusta
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Suunnittelun vaatimuksia

8. Tuettava Web —kirjautumista
9. Tuettava mobiili —kirjautumista
10. Saada kayttajien kayttajatunnukset hallintaan

11. Automaattinen uusien kayttajien perustaminen oikeilla roolin
mukaisilla oikeuksilla

12. Automaattinen kayttajan paasyoikeuksien muutos roolin
muuttuessa

13. Automaattinen kayttajatunnusten poisto tyontekijan lahtiessa ta:n
palveluksesta
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Tuotannon ratkaisu

 Todentaa kayttgja tybasemaan kirjauduttaessa
o Kaytdssa sairaanhoitopiirien varmennepalvelu

» Erisovelluksia liitetty ko. jarjestelmaan n. 383 kpl. (kaikki, joita
kaytetaan shp:ssa)

o SSO -liitetty sairaanhoitopiirin AD:hen, josta kayttajatiedot
rynmineen HR:n valityksella
— HR:n kautta kaikki kayttdoikeus- ja kulunvalvontatieto

o Kayttajat saavat vain tietyt sovellukset kayttoonsa
o Kayttooikeuksia tybasemaan rajoitettu
— TyOpoyta tyhjennetty
— Kaynnista -valikko tyhjennetty (vain tydaseman sammutus mahdollista)
— C- levylle paasy estetty
— (Tulevaisuudessa jarjestelma arpoo kayttajien salasanat)
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Tuotannon ratkaisu

« Toimikorttikirjautuminen pakotettuna
—Ellei korttia, ei jarjestelmid kayttoon
— Kaikilla tyontekijoilla kaytossa
— n. 2.700 kpl kortteja jaettu
—  Kaytdssa myos sijaisilla
» Kortit tehdaan ja personoidaan sairaanhoitopiirissa
» Tietohallinto huolehtii korttien;
» Jakamisen
»  revokoinnin
» ongelmatilanteiden hallinnan
»  kayttajien opastuksen
»  sulkulistan kayton
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Tuotannon ratkaisu

* Rekisterointipiste
— Vain kahdella tietohallinnon tyontekijalla kayttboikeus
— Sijoitettu tilaan, johon kulunvalvonnalla rajoitettu paasyoikeus vain em. henkiloille
— Kaytto maaritelty PKI- politikassa seka tietoturvasuunnitelmassa
— Kayton valvonta ja seuranta tietosuojavastaavalla
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Tuotannon ratkaisu

» Sahkoinen allekirjoitus
» Kokeilut:
— Viranhaltijapaattkset
— Kokousasiakirjat
— Potilastietojarjestelma, B —lausunto, loppuarvio(gyn,sis,kiru)
» Erikoissairaanhoidossa 13 kk (10 laakaria)
» Maaliskuussa 2008 perusterveydenhuollossa, A -todistus
(5 laakaria)
o Kokelluihin litttyy myds CDA —arkiston kaytto
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Jarjestelman toiminnallinen laajuus
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PKI —Infrastruktuurin rakentamisen ja
kayttoonoton haasteet

— Toiminnan suunnittelu aloitettu kevaalla 2004

e Ei ollut olemassa tavoitteen mukaista,
kokonaisvaltaista jarjestelmakokonaisuutta
— Jouduttiin itse selvittelemaan eri mahdollisuudet

» Aikaa kului runsaasti selvitystyohon ja
ratkaisumallien 10ytymiseen seka testaukseen

— Kilpailutuksessa toimittajien tuli rakentaa pilottiymparisto
jarjestelméasta

» Yksikaan toimittajien sso -jarjestelmista ei kyennyt
lukemaan toimikorttia alkuvaiheessa
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PKI —Infrastruktuurin rakentamisen ja
kayttoonoton haasteet

» Alkaa kului runsaasti odotellessa, etta toimittajat
saavat jarjestelméanséa toimintakuntoon

— Salraalaymparistéssa runsaasti toisistaan poikkeavia
toimintamalleja ja —ymparistoja
» Haasteellista selvittad, kuinka sso- ja pki —toiminnat
saadaan hoidettua tavoitteen mukaisesti

» mm. leikkaussalit, laboratorio, rontgen,
tehohoitoyksikko

» Suunnittelu ja kayttoonotto tehtava
yksikkOkohtaisesti ja jopa tyontekijakohtaisesti

» VuorotyQ, eri osastoilla liikkuvat tyontekijat jne.
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PKI —Infrastruktuurin rakentamisen ja
kayttoonoton haasteet

» Sijaisten toimikorttien kaytto ja toteutus vaati tarkkaa
selvitysta ja toimintamallia yksikoihin

» Korttien logistiikan suunnittelu ja toteutus yllattavan
hankalaa

» Kuka huolehtii korttien tekemisesta, jakelusta,
kayttajien opastuksesta, ongelmatilanteiden
kasittelysta, tietoturvan jarjestaminen, jne.

» 24/7 yllapito tietohallinnon puolelta ei mahdollista

» Miten huolehditaan valvonnasta ja hallinnasta 24/7
seka sijaisten korteista ja opastuksesta
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PKI —Infrastruktuurin rakentamisen ja
kayttoonoton haasteet

» Terveyskeskusten mukaan ottaminen toi tullessaan
uudet haasteet jarjestelman kayttoonottoon ja
logistiikan jarjestamiseen

» Erilaiset toimintaperiaatteet eri terveyskeskuksissa.
Tieto toimintojen jarjestamisesta kokonaisvaltaisesti
vain terveyskeskuksissa.

» Ei kokopaivaista henkil6a, vaan kaikki oman tyénsa
ohessa tekivat suunnittelua ja kayttoonottoa

» Suunnittelun ja kayttooénoton hallinta oltava shp:n
kasissa, jolloin taataan yhtenaiset toimintaperiaatteet
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PKI —Infrastruktuurin rakentamisen ja
kayttoonoton haasteet

» Saada jarjestelmasta riittavan turvallinen ja
kayttajaystavallinen, koska tietojarjestelmien kaytto
Kiinni jarjestelman toimivuudesta

» Kaytossa kolminkertainen jarjestelma

» Oltava valmis,testattu suunnitelma, miten toimitaan,
kun kaikki pettaa

» Kayttgjien opastus oltava henkilokohtaista, vaatii
aikaa (vuoroty0)

» Kayttoonotto yksikoittain, vei yllattavan paljon aikaa
testauksen, koulutuksen ja kayttdonoton suhteen

» 1 — 3 kk/ yksikko, riippuen henkilomaarasta

» Kayttdjien motivointi kortin kayttoon vaatii aikaa
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PKI —Infrastruktuurin rakentamisen ja
kayttoonoton haasteet

— Kaikkiaan rakentaminen ja kayttoonotto vel
keskussairaalassa aikaa n. 18 kk. Terveyskeskuksissa
kayttoonotto koosta riippuen 2 kk — 5 kK.

o Kokonaiskustannukset hankkeesta valilla 2004 —
2007 ovat n.138 €/kortti
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PKI —kaytto

— Tunnistautumisessa

— Haasteet:

» Kayttdjien riittdva opastus ja koulutus kaikille
ammattiryhmille

» Tottumattomuus kortin kaytossa, kortin
lukkiutuminen, kortin unohtelu toiseen koneeseen,
vaihtelevat tietotekniset taidot, kynnys/asenne
kayttdon negatiivinen

» Saada jarjestelmasta riittavan kayttajaystavallinen ja
selkea

» Eri kayttajaroolien kayttdomahdollisuuden
alkaansaaminen kayttajan kannalta joustavaksi

» Kayttdoikeuksien myontamisprosessin saaminen
riittdvan automaattiseksi ja nopeaksi
o« SOSTERI



PKI —kaytto

— Tunnistautumisessa

— Haasteet:

» Lyhytaikaisten sijaisten korttien kasittely
->tilapaiskortit

» 24/7 hallinta

» Sovellusten kayttd organisaation ulkopuolelta,
toimikortilla vai ilman.

» Kortin kayttoika kaytannossa joissakin tapauksissa
osin lyhyt
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PKI —kaytto

— Tunnistautumisessa

— Haasteet:

» Saada automatisoitua kayttéoikeuksien
muodostaminen eniten aikaa vieviin jarjestelmiin

» Saada suunniteltua toimikortin kaytto erityyppisiin
tyoolosuhteisiin soveltuvaksi

» Tiettyjen tutkimuslaitteiden ty6asemien kayton
toteutus vaatii joskus yllattavan paljon paanvaivaa
esim. laboratorion tutkimuslaitteet
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PKI —kaytto

— Tunnistautumisessa

— Kokemukset:

» Kayttajat olleet tyytyvaisia siihen, etta
tunnistautumisprosessi on nopea ja selkea eika enaa
tarvitse miettia eri salasanoja.

» Kayttdjien vaihtaminen saatu riittdvan nopeaksi
yhteiskayttoisissa tydasemissa (n. 7 s.)

» Kun kayttajat paasevat vain heille hyvaksyttyihin
jarjestelmiin eivatka enda voi itse asentaa tai
tallentaa tydasemalle mitdan, saatu
tydasemaymparistd vakautettua
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PKI —kaytto

— Tunnistautumisessa

— Kokemukset:

» Kayttajatunnusten pyyntoprosessi saatu selkeéaksi ja
oikeasti esimiehen vastuulle, ei enda
kayttooikeuksien ylilyonteja ja sdadosten vastaisia
oikeuksia

» Ei "roikkuvia”, vanhoja tunnuksia

» Pyyntoprosessi dokumentoitu koko ketjun osalta

» Olkeuksien tarkistaminen tulee hoidettua riittavan
hyvin

» Kayttgjatunnusten hallintaa kaytettavien resurssien
maaraa on voitu vahentaa
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PKI —kaytto

— Tunnistautumisessa

— Kokemukset:

» TyOasemien kayttoon liittyvien ongelmien maara
vahentynyt huomattavasti

» Tyontekijan omat muutokset jaaneet pois

» Sovellusten epanormaali kayttaytyminen, johtuen
tybasema-asetusten muuttumisesta jdaneet pois

» Tybasemien uudelleen asennukset lahes loppuneet

» Jokainen kayttaja saa "oman tyopdydan” milla
tahansa Sosterin tydasemalla

o SOSTERI



PKI —kaytto

— Tunnistautumisessa
— Kokemukset:

»

»

»

»

»

»

»

Keskitetysti hallittavissa, ei konekohtaisia
asetuksia tai koneelle tallennettavia tunnuksia

Keskitetyt lokitiedot kirjautumiselle

TyO0aseman kayttboikeusrajoitukset lisdnneet
jarjestelmien vakautta ja tietoturvaa.

Saavutettu turvallisempi salasalojen hallinta

Kayttajatunnuksiin tehtyjen
muutoksien/lisaysten jaljittaminen
mahdollistunut

Kayttajatunnusten hallintaa kaytettavien
resurssien maaraa on voitu vahentaa

Vahentaa huomattavasti kayttdoikeuksien maﬂttgngERI

kaytettavaa tyoaikaa



PKI —kaytto

— Sahkoinen allekirjoitus

— Haasteet:

» Vaikuttaa eri ammattiryhmien valiseen suhteeseen,
eli jokainen joutuu itse allekirjoittamaan omalla
kortillaan -> alussa kayttokynnys joillakin hyvin
korkea -> vaatii erittain huolellista suunnittelua
yhdessa kayttgjien kanssa (toimintaprosessien
suunnittelu)

» Ladkarien toimintamallit esim. sanelujen
tarkastamisessa yms. poikkeavat eri osastoilla
toisistaan. -> joudutaan yhtenaistamaan kaytantoja
-> vaatii huomattavan pitkan hyvaksyntaprosessin ->
alheuttaa vastustusta
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PKI —kaytto

— Sahkoinen allekirjoitus

— Haasteet:

» Virhetilanteiden hallinta ja kayttajan opastus vaatii
jatkuvan resurssin. (24/7)

» Suunnitelma kuka allekirjoittaa milloinkin kenen
sijasta tai kenen kanssa saatava selkedaksi

» Dokumenttien metatietojen maarittely ja e -ams.

» Kunnolliset lokitoiminnot ja kayttoliittyma niiden
seuraamiselle arkistointi/allekirjoitusprosessissa.

» On varmistuttava, etta organisaation operatiivinen
jarjestelma ja arkisto ovat synkronissa, ts.kaikki
arkistoiduiksi tarkoitetut tiedostot ovat siirtyneet
arkistoon.
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PKI —kaytto

— Sahkoinen allekirjoitus

— Kokemukset:

» Taattava kaytdnnidssa helppo ja joustava tapa
allekirjoittaa dokumentit

» Eli liikaa "napsyttelya” eika valikkojen kaytt6a
» Saatava allekirjoittaa useita dokumentteja samalla
kertaa

» Pystyttava helposti Ioytamaan allekirjoitettavat
dokumentit potilastietojen joukosta

» Oltava joku toiminto, jolla huomautetaan
allekirjoitettavien dokumenttien olemassaolosta

» Kaytettdva samaa korttia tunnistautumiseen ja

allekirjoittamiseen
= SOSTERI



PKI —kaytto

— Sahkoinen allekirjoitus

— Kokemukset:

» Vaatii jatkuvan resurssin hoitaman kayton ja
ongelmatilanteiden hoidon

» Jarjestelman toimittava 24/7

» Oltava valmis ja testattu ohjeistus siitd, miten toimitaan,
kun jarjestelma ei toimi

» Laakarien kommentit positiivisia, mutta toiminnossa viela
huomattavasti kehitettavaa
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Kiltos!

Aulikki Hautsalo Ari Patsi
Johtava tietojarjestelméasuunnittelija Tietohallintopaallikkd
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