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Terveydenhuollon varmennepalvelut tuottaa terveydenhuollon henkilévarmen-
teiden lisdksi terveydenhuollon palvelujen antajien ja apteekkien jarjestelma-
allekirjoitusvarmenteet seka palvelujen antajien ja apteekkien seka niiden tie-
toteknisten palvelujen toimittajien laitteiden palvelinvarmenteet (laki sosiaali-
ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta 159/2007). Naméa
kaksi varmennetyyppié ovat palveluvarmenteita.

Jarjestelmia kayttavan ja niihin luottavan tahon pitaa voida varmistua siita, et-
ta luottamuksellista sisaltéa kasittelevan palvelun on tuottanut luotettava taho.
Palvelinvarmenne todistaa verkkopalvelun sijaitsevan organisaation hallinnoi-
malla palvelimella. KanTa-palveluiden kayttajaksi liittyva organisaatio tarvit-
see palvelinvarmenteet eResepti- ja eArkisto-palveluiden kayttamiseksi. Pal-
velinvarmennetta tarvitaan, jotta voidaan muodostaa TLS-suojattu tietoliiken-
neyhteys liittyvan organisaation palvelimen ja KanTa-palvelimien vélille.

eArkiston kayttajaksi liityttaessa tarvitaan lisaksi jarjestelmaallekirjoitusvar-
menne. Jarjestelmaallekirjoitusvarmenteella allekirjoitetaan séhkdisesti sellai-
set asiakirjat, joita ei allekirjoiteta terveydenhuollon henkilévarmenteilla.

Jokaisesta haettavasta varmenteesta taytetdan erikseen Palveluvarmenne-
hakemuslomake, jolla ilmoitetaan kustakin varmenteesta kaikki hakemukses-
sa pyydettavat tiedot. Esimerkiksi, mikali tarvitaan useita palvelinvarmenteita
tai seka palvelinvarmenne etta jarjestelmaallekirjoitusvarmenne, tulee niista
kaikista tehda eri hakemus. Hakemukseen liitetddn nimenkirjoitusoikeuden to-
distamiseksi kaupparekisteriote tai julkisten palvelujen tuottajien osalta ni-
menkirjoittamisoikeudesta paattavan hallintoelimen poytékirjan ote. Kauppa-
rekisteriote ei saa olla kolmea kuukautta vanhempi. Palveluvarmennehake-
muksen allekirjoittaa henkild, jolla on kaupparekisteri- tai poytakirjan otteen
mukainen nimenkirjoitusoikeus. Paperimuotoinen allekirjoitettu hakemus liit-
teineen toimitetaan osoitteeseen
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Hakemuksen tekee ja allekirjoittaa se terveydenhuollon palvelujen antaja tai
apteekki, joka hallinnoi kyseista tietojarjestelmaa, vaikka palvelun tekninen yl-
l&pito olisikin ulkoistettu toiselle organisaatiolle. Mikali tietojarjestelman yllapi-
tajana toimii muu taho, hakemuksessa tulee ilmoittaa myds teknisen yllapita-
jan ja sen vastuuhenkilon yhteystiedot.

Hakemuslomakkeen liséksi varmenteen hakija muodostaa PKCS#10-muotoi-
sen varmennepyynnén omassa jarjestelmésséaén ja toimittaa sen liitetiedosto-
na osoitteeseen varmennepalvelut@valvira.fi. Viestin aihekenttaan kirjoite-
taan mik& palveluvarmennetilaus on kyseessé (testipalvelinvarmenne / tuo-
tantopalvelinvarmenne / testijarjestelmaallekirjoitusvarmenne / tuotantojérjes-
telmaallekirjoitusvarmenne). Varmenne voidaan myontaa ja luoda vasta, kun
seka varmennehakemus ettd varmennepyynt0 ovat saapuneet Terveyden-
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huollon varmennepalveluihin ja varmentaja on todennut ilmoitetut tiedot oi-
keiksi.

Palveluvarmennehakemus-lomakkeella (excel-lomake) tulee ilmoittaa:
¢ haluttu varmenteen voimassaolon alkamispéiva

¢ haluttu varmenteen voimassaolon paattymispaiva (max 5 vuotta)
¢ hakijan organisaation OID

¢ hakijan organisaation nimi

e kyseisen palvelimen julkinen (KanTa-palveluille ndkyva) IP-osoite tai
DNS-nimi

¢ hakijan ja hakijan edustajan yhteystiedot (nimi, virka tai asema, osoite,
puhelinnumero, sdhkopostiosoite).

Varmennepyynnon (pkcs#10) tulee siséltdd seuraavat tiedot:
e cn = |P-0soite/DNS-nimi

¢ serialnumber = organisaation OID-koodi

e 0ou = organisaatioyksikko (ei pakollinen)

e 0 = organisaation nimi

e C = Fl (maatunnus)

Jos kyseessa on jarjestelmaallekirjoitusvarmennepyynt6, cn-kentassa tulee
ilmoittaa jarjestelman tyyppi, esimerkiksi Potilastietojarjestelma tai Resepti-
keskus.

OID-koodin muodostaminen

OID-koodi muodostetaan JHS 159 (ISO OID-yksilointitunnuksen soveltami-
nen julkishallinnossa) —suosituksen mukaisesti.

Terveydenhuollon palvelujen antajien toimipaikkakohtainen OID-koodi on
muotoa:

1.2.246.10.yyy.10.tttt (missa yyy on y-tunnus ja tttt on toimipaikkatunnus).
Muiden palveluvarmenteiden hakijoiden OID-koodi on muotoa:

1.2.246.10.xxxxxxxX (missa xxxxxxxx on 8 merkkia pitkd Y-tunnus ilman va-
liviivaa).

Jos Y-tunnuksen ensimmainen merkki on 0, on Y-tunnus 7 merkkia pitka.
Valviran varmennemaaritykset

Palveluvarmenteet myénnetdaan "TEO Services CA”:lla. Terveydenhuollon
varmennepalveluiden juurivarmenne, varmentajan varmenteet seka tekniset
TEOPKI-maaritykset ovat ladattavissa osoitteesta www.valtteri.fi.
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