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TEO:n VARMENNEPALVELUT

Varmennettavat

Terveydenhuollon ammattihenkil6t

Laaketieteen, hammaslaaketieteen ja farmasian opiskelijat
rekisterdidaan ja varmennetaan — tarvittavat
lainsaadantomuutokset valmisteilla

Muu terveydenhuollon palvelunantajien henkilgsto
Muut valtakunnallisia jarjestelmia kayttavat henkilot

Julkiset ja yksityiset terveydenhuollon palvelujen antajat —
organisaatiot

Palvelimet ja tietotekniset laitteet



TEO:n VARMENNEPALVELUT...jatkoa

Valtakunnalliseen potilasarkistoon ja e-resepti -jarjestelmaan
tunnistaudutaan TEO -varmenteella

Kayttajien tunnistaminen ja kayttooikeudet valtakunnallisiin
jarjestelmiin paasaantoisesti perusjarjestelmien kautta
Sahkoiseen allekirjoittamiseen kaytetadn TEO —varmennetta

Henkiloiden ammattioikeustiedot perustuvat TEO:n
rekisteritietoihin (Terhikki)

HenkilGtiedot perustuvat VRK:n ajantasaisiin tietoihin (VTJ)
TEO:n varmennepolitiikat ja varmennuskaytantdasiakirjat
TEOPKI-maaritykset



TEO:n VARMENNEPALVELUT...jatkoa

Ammattikortti tulee kayttoon kaikilla terveydenhuollon
ammattihenkiloilla (n.200.000)

Kortin rekisterdinti ja jakelu toteutetaan rekisterointipisteissa

(RA)

 RA -pisteiden tarkka lukumaara selviaa kayttéonoton
edetessa

 RA -pisteita mm. sairaanhoitopiirien tiloissa

 Ammattihenkil® voi rekisteroitya missa RA —pisteessa
tahansa



TEO:n VARMENNEPALVELUT...jatkoa

" Rekisterdinnin yhteydessa ammattinenkilo:

Tunnistetaan (henkilokortti, passi tai ajokortti)
Kuvataan
Saa toimikortin ja PIN-tunnuslukukuoren
Tunnuslukukuoressa PIN-koodit, joita on 2 kpl:
¢ Perustunnusluku (4 numeroinen)
¢ Allekirjoitustunnusluku (4 numeroinen)
+ Sekad PUK-koodin (8 numeroinen)
PIN-tunnusluvut vaihdettavissa



TEO:n ammattivarmennekortti

Tunnistautumisvalineena toimikortti...

Terveydenhuollon ammattihenkilo
Yrkesutbildad person inom hilso- och sjukvarden

L
i Pyorala Tes
1 Elma a
[\Eﬁ?lq J,
Laakari |
- Lakare
N

00198701286

Myonnetty 20.12.2007
Voimassa 20.12.2012

Henkilén virallinen nimi
Ammattinimike FI/SV
Rekisterinumero

MyOnto- ja
voimassaolopaivamaarat
(kortti voimassa 5 v.)



TEO:n ammattivarmennekortti ...jatkoa

= . .kaantopuoli

Taman kortin haltija on Suomessa rekisteroity
ladkari

Innehavare av kort ar registrerad

lakare i Finland

Card holder is registered
physician in Finland

Taman kortin |6ytajaa pyydetaan palauttamaan kortti allamainittuun osoitteeseen.
Den som hittar detta kort, bedes returnera det till TEQ under nedanstdende adress.
If this card is found, please return it to card issuer to the below mentioned address.

Terveydenhuollon oikeusturvakeskus - PL 265, 00531 HELSINKI
Rattsskyddscentralen for hdlsovarden - PB 265, 00531 HELSINGFORS
National Authority for Medicolegal Affairs - P.0O.BOX 265, FI-00531 HELSINKI

924610280100000406

Ammattiolkeustiedot
FI/SV/EN

Kortin numero
Kortin myontajan
yhteystiedot



JARJESTELMIEN KAYTTOOIKEUSHALLINTA

"  TEO:n ammattihenkildvarmenne osoittaa varmenteenhaltijan
olevan terveydenhuollon ammattinenkilo. Allekirjoitusvarmenne
sisaltaa laakarin/hammaslaakarin/opiskelijan
salrausvakuutusnumeron (SV-numeron)

® Kayttgjan oikeudet potilastieto- ja apteekkijarjestelmissa, ts.
kayttovaltuudet maaraytyvat TEO:n varmennepalveluiden
tuottaman attribuuttitiedon ja organisaation omasta
kayttajahallinnasta peraisin olevien tietojen yhdistelmasta

" Asianmukaisesti hoidettu kayttooikeushallinta valtakunnallisen
potilasarkiston ja e-resepti -jarjestelman kayton edellytys



JARJESTELMIEN KAYTTOOIKEUSHALLINTA...jatkoa

Ammattikortti henkilokohtainen - seuraa ammattihenkilén
mukana organisaatiosta toiseen

Muut TEO:n varmennekortit ja varmenteet organisaatiokohtaisia

Ammattihenkilon rekisterdintinumeroa voidaan hyodyntaa
organisaatioiden kayttajahallinnassa

Todentamisvarmenteissa UPN-nimi esim. Windows AD-
Kirjautumista varten (ammattihenkiléiden varmenteissa
12345678901 @teonet.fi) tai (muun henkildston varmenteissa
99812345678@teonet.org)

Todentamis-/salausvarmenteet saatavissa julkisesta
varmennehakemistosta (Idap.teo.fi)

TEOQO:n attribuutti-kyselypalvelu ammattivarmenteiden osalta



TEO CA-MALLI

CN=TEO Gov. Root CA
OU=Varmennepalvelut
O=TEO CA
C=FlI

CN=TEO Professionals CA
OU=Terveydenhuollon ammattivarmenne
O=TEO CA
C=FI

Todentamis- ja salaus
varmenne

Allekirjoitus-

varmenne

CN=TEO Services CA
OU=Terveydenhuollon palveluvarmenne
O=TEO CA
C=FI

CN=TEO Personnel CA
OU=Terveydenhuollon henkilovarmenne
O=TEO CA
C=FI

Todentamis- ja salaus
varmenne

Allekirjoitus-

varmenne

CN=TEO Assistant CA
OU=Toimijavarmenne
O=TEO CA
C=FlI

Todentamis- ja salaus
varmenne

Allekirjoitus-

varmenne

Palvelin-
varmenne (SSL/TLS)

Jarjestelmaalle-
kirjoitusvarmenne

Séahkoposti-
varmenne




TEO-Ammattivarmenteet

® Kaksl varmennetta
Todentamiseen/tunnistautumiseen/salaukseen

1024bit RSA-avain

Rekisterinumero

Suku- ja etunimi

Voimassa 5 vuotta (tai vahemman, esim. lupa toimia)
UPN-nimi (@teonet.fi)

Allekirjoittamiseen

*

*
*
*
*

Kuten todentamisvarmenne, lisaksi:

2048bit RSA-avain

Ammattioikeuskoodi, tekstind suomeksi ja ruotsiksi
SV-numero (laékareilld)

Ei UPN-nimea

Avaimet luodaan sirulla (ei kopioita)



TEO-Muut henkilovarmenteet

B Kaksi varmennetta
Todentamiseen/tunnistautumiseen/salaukseen

*

® 6 6 o o

*

1024bit RSA-avain

Yksiloiva tunnus (997/998...)

Suku- ja etunimi

Voimassa 5 vuotta (tai vahemman)

Organisaatio ja optiona organisaatioyksikkdtiedot
Sahkopostiosoite

UPN-nimi (@teonet.org)

Allekirjoittamiseen

*
*
*
*

Kuten todentamisvarmenne, lisaksi:

2048bit RSA-avain

Ammattinimike, 997/998+tekstind suomeksi ja ruotsiksi
Ei UPN-nimea

Avaimet luodaan sirulla (ei kopioita)



TEO-palveluvarmenteet

Palvelimien todentamiseen ja tl-salaukseen
¢+ Organisaatio ja optiona organisaatioyksikkotiedot
+ Yksildiva tunnus (OID-tunnus)
+ 1024/2048bit RSA-avain

Jarjestelmaallekirjoitusvarmenteet jarjestelmaallekirjoituksille
¢ Organisaatio ja optiona organisaatioyksikkotiedot
+ Yksildiva tunnus (OID-tunnus)
¢+ 2048bit RSA-avain

Sahkopostipalveluvarmenteet sahkopostien salaamiseen ja/tai
allekirjoittamiseen

¢ Organisaatio ja optiona organisaatioyksikkotiedot

¢ Yksil6iva tunnus (OID-tunnus)
¢+ 1024/2048bit RSA-avain
L 2

Sahkdpostiosoite (helpdesk, ajanvaraus, kirjaamo, valvomo, yms. ei-
henkil6kohtainen)



RAKENTAMISEN AIKATAULU

Tuotannon kayttéonotto tapahtuu synkronoituna KELA:n e-
reseptinhankkeen ja valtakunnallisen potilasarkistohankkeen
kanssa

Varmennepalvelun testiymparistd kaytossa
jarjestelmatoimittajien/yhteistyokumppaneiden testeja varten
1.12.2007 alkaen (testivarmenteet, yms.)

Ammattihenkiloiden attribuuttipalvelu 1.4.2008 alkaen
Alueelliset kayttodnotot — valmius 1.4.2008 alkaen
Ensimmaiset eResepti-kayttoonotot Turku ja Kotka

Huhtikuu 2008 hyvaksymistestaus alkaa, kayttoonotto 2008
syksy



TEO:N VARMENNEPALVELU - HAASTEITA

Varmennepalvelut toiminnassa 24/7 — 365
Jarjestelman ja tietoliikenteen vikasietoisuus
Varakortti— ja varamenettelyt

Sulkupalvelut 24/7 — 365

Neuvontapalvelut 8/5/260 — 24/7/365 ?
Poikkeusoloihin varautuminen

Kustannustekijat
Palveluvarmenteiden liittaminen haltijaansa (OID-koodi)



Kysymyksia? Paneelikeskustelu klo 14.10 alkaen

"  TEO:n varmennepalvelut, yhteystiedot:

* Erityisasiantuntija Maijaliisa Aho

maijaliisa.aho@teo.fi
e Jarjestelméasiantuntija Antti Partanen
antti.partanen@teo.fi

Terveydenhuollon ammattihenkilo
Yrkesutbildad person inom hilso- och sjukvirden

» Jarjestelméasiantuntija Mika Pohjolainen }:Tﬁ' Kzrttt?"cn H
mika.pohjolainen@teo.fi S iesteimasiantuntia 3 I

e Jarjestelmaasiantuntija Voitto Kiviharju =R .\ o A
voitto.kiviharju@teo.fi Mycmnctty 01.09.2007 }3/(

e Jarjestelméaasiantuntija Mervi Virtanen

mervi.virtanen@teo.fi

www.valtteri.fi
www.teo.fi




