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Terveydenhuollon varmennepalvelut 4.02.2009 v1.0

TERVEYDENHUOLLON VARMENNEKORTIN KAYTTO JA VASTUUT

YLEISTA

Terveydenhuollon varmennekortteja ovat Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvi-
ra) myontama terveydenhuollon ammattihenkil6lle tarkoitettu ammattivarmennekortti ja muulle
henkilostolle ja toimijoille tarkoitetetut varmennekortit. Varmennekortilla sijaitsevan varmenteen
kayttotarkoitus on osoittaa haltijansa henkil6llisyys, kun han kaytta4 sitd kansallisissa potilastieto-
jen arkistointipalveluissa ja siihen liittyvissa tiedonvélitys- ja tietopalveluissa seké sahkdisessa
ladkkeenmadraamisjarjestelmassa.

Varmenteiden paaasiallisista kayttokohteista on séd&detty laissa sosiaali- ja terveydenhuollon asia-
kastietojen sahkoisesta kasittelystd (159/2007) ja laissa sahkoisestéd ladkkeen maaraamisesta
(61/2007). Lis&ksi varmenteita voidaan kayttaa terveydenhuollon ja apteekkilaitoksen muissa tieto-
jarjestelmissa.

Sallitut varmenteen kayttotarkoitukset

Varmenne yhdistadd henkilon ja hénen kayttoonsa luovutetun julkisen avaimen ja PIN-tunnusluvulla
suojatun yksityisen avaimen. Varmenteita kdytetdan varmenteen haltijan sahkodiseen tunnistamiseen
ja séhkdoiseen allekirjoittamiseen eli digitaalisen dokumentin tai muun tiedon (esim. laaké&rintodis-
tus, sahkoinen ladkemaarays) aitouden, eheyden ja kiistamattomyyden varmistamiseen.

Kielletyt varmenteen kayttotarkoitukset

Potilastietojen vélittdminen séhkdpostitse on kiellettyd. Terveydenhuollon ammattivarmenteiden
hyédyntdminen potilastietoja sisaltavien sdéhkopostien salaamisessa tai allekirjoittamisessa ei ole
sallittua.

Voimassaolo

Kortti on voimassa joko yleisen voimassaoloajan viisi vuotta, varmennekohtaisen mééraajan tai
kunnes se peruuttamisedellytysten taytyttya peruutetaan.

Varmennekortti ja kortin kdyton edellyttdmat tunnusluvut ovat henkil6kohtaisia ja niiden vastaanot-
taminen on edellyttdd kortinhaltijan henkil6llisyyden todentamista. Kortin haltijan tulee varmenne-
korttia ja tunnusluvut siséltdvaa tunnuslukukuorta vastaanottaessaan tarkistaa kortilla olevien tieto-
jen oikeellisuus ja se, etta tunnuslukukuorta ei ole avattu.

Kortin tiedot

Ammattivarmennekortilla olevat henkil6- ja ammattioikeustiedot saadaan Valviran yllapitamésta
terveydenhuollon ammattihenkildiden keskusrekisterista (Terhikki). Kortin valmistava rekisterdin-
tipiste tai korttitehdas ei tee muutoksia Terhikki-rekisterista saataviin tietoihin. Mahdolliset korja-
uspyynnot, esim. ammattioikeuksien ajan tasalle saattamisesta, osoitetaan aina Sosiaali- ja terveys-
alan lupa- ja valvontavirastolle. Muiden varmennekorttien tiedot perustuvat hakijan edustaman or-
ganisaation antamiin tietoihin seka Véestorekisterikeskuksen yll&pitdmasta véestotietojarjestelmasta
saataviin tietoihin.
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Kortin pintapainatus sisaltaa

e kortin otsikkotiedot
kortinhaltijan nimen
kortinhaltijan rekisterdintinumeron
kortinhaltijan kuvan
myontadmispaivamaaran
voimassaolon paattymispaivdmaaran
ammattioikeustiedot/ammattinimikkeen
myontéjan yhteystiedot
kortin numeron
viivakoodin (siséltaa rekisterdintinumeron)
muun henkiléston/toimijan kortissa organisaation nimen

Kortinhaltijatietojen lisaksi siru sisaltaa

todentamis- ja allekirjoitusavaimen

todentamis- ja allekirjoitusvarmenteen

varmentajan (Sosiaali- ja terveysalan lupa- ja valvontaviraston) varmenteet
sirun numeron

Tunnuslukukuori sisaltaa
e nelinumeroisen perustunnusluvun (PIN1), jolla kortinhaltija tunnistautuu jarjestelmien
o kayttajaksi
e nelinumeroisen allekirjoitustunnusluvun (PIN2), jolla kortinhaltija tekee sahkodisen allekir-
joituksen
e avaustunnusluvun (PUK)

VARMENNEKORTIN KAYTTAMINEN
Varmennekortin kaytt0 edellyttdd PIN-tunnusluvun (Personal Identification Number) kdyttamista.

PIN-tunnuslukuja on kaksi.
e PIN1 on nelinumeroinen perustunnusluku, jolla kortinhaltija tunnistautuu jérjestelmien kayt-
tajaksi.
e PIN2 on allekirjoitustunnusluku, jolla kortinhaltija tekee sahkdisen allekirjoituksen.

Mikali kortinhaltija antaa PIN1 tai PIN2 tunnusluvun vaarin viisi kertaa, kortti lukkiutuu eika PIN-
tunnusluvun suojaamaa toimintoa voi kayttaa (PIN-lukitus).

Varmennekortti ja kortin kdyton edellyttaméat tunnusluvut ovat henkil6kohtaisia ja niiden vastaanot-
taminen on edellyttanyt kortinhaltijan henkildllisyyden todistamista. Kortin haltijan tulee varmen-
nekorttia ja tunnusluvut sisaltdvaa tunnuslukukuorta vastaanottaessaan tarkistaa kortilla olevien
tietojen oikeellisuus ja se, ettd tunnuslukukuorta ei ole avattu.
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PIN-TUNNUSLUKUJEN VAIHTAMINEN

Kortinhaltija voi halutessaan vaihtaa kortin perus- ja allekirjoitustunnusluvut
e Kkortinlukijaohjelmiston avulla

e rekisterdintipisteessa
Tarkemmat tiedot tunnuslukujen vaihtamisesta ovat saatavissa kortinhaltijan organisaation tietojar-
jestelmisté vastaavilta.

LUKKIUTUNEEN TUNNUSLUVUN VAPAUTTAMINEN

Lukkiutunut tunnusluku vapautetaan avaustunnusluvulla (PUK). Mikali avaustunnusluku ei ole
kaytettavissa, kortinhaltijan on henkildkohtaisesti otettava yhteys lahimpééan rekisterdintipisteeseen.
Luettelo rekisterdintipisteista on saatavissa www.valtteri.fi -sivustolta.

VARMENNEKORTIN UUSIMINEN

Varmenne voidaan uusia edellisen varmenteen voimassaolon paattyessa, mikéli varmenteen myontdmisen
edellytykset ovat edelleen voimassa. Varmennekortti uusitaan samaa menettelyd noudattaen kuin ensi
kertaa haettaessa.

VASTUU VARMENNEKORTIN SAILYTTAMISESTA

Kortti on tarkoitettu ainoastaan kortinhaltijalle, joka vastaa sen kaytosta. Kaikki kortilla tehtavét sahkoiset
toiminnot tapahtuvat kortinhaltijan nimissé ja vastuulla. Korttia on sdilytettava huolellisesti ja erilladn tun-
nusluvuista.

Kortinlukijassa olevaa omaa varmennekorttia ei saa jattdd valvomatta eikd missdén tilanteessa antaa kenen-
k&an muun kayttoon.

Mikali kortti on vahingoittunut, kadonnut tai anastettu, kortti on ilmoitettava lahimpééan rekisterdintipistee-
seen. Kortinhaltijan vastuu kortista paattyy, kun ilmoitus on vastaanotettu.

Mikali kortti on vahingoittunut, kadonnut tai anastettu, kortti on ilmoitettava vélittomésti lahimpaan rekiste-
rintipisteeseen. Kortinhaltijan vastuu kortista paéttyy, kun ilmoitus on vastaanotettu.

Rekisterdintipisteiden yhteystiedot ovat saatavilla osoitteesta www.valtteri. fi

Varmentaja hoitaa varmenteiden sulkupalvelua vastaanottamalla arkipdiving kello 8.00-16.15 vélisena aika-
na rekisterdintipisteiden valittamat sulkupyynnét puhelimitse tai séhkdpostitse. Terveydenhuollon tietojérjes-
telmépalveluiden kayttoonottojen edetessa varmentaja siirtyy erikseen ilmoitettavana ajankohtana 24/7 -
tasoisten sulkupalvelujen tuottamiseen.

VARMENNEKORTIN HALTIJAN VASTUU

Varmennekortin haltija vastaa siitd, etta kaikki kyseisen asiakirjan myontamisen kannalta olennaiset
tiedot ovat oikeita.

Terveydenhuollon ammattivarmenteen haltijana voi olla terveydenhuollon ammattihenkildiden keskusrekis-
teriin (Terhikki) merkitty terveydenhuollon ammattihenkil®.
Terveydenhuollon ammattihenkil6n tulee todistaa henkil6llisyytensd varmennehakemusta tehdessaan.
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Varmennehakemuksen allekirjoittamalla terveydenhuollon ammattihenkil sitoutuu noudattamaan
varmenteen kayttoehtoja.

Kortinhaltija on itse vastuussa varmennekortin kaytosta, kortilla tekemistdan oikeustoimista ja nii-
den seuraamuksista.

Terveydenhuollon ammattivarmenteet ja niihin liittyvat avainparit on tarkoitettu kdytettavaksi
Suomen sosiaali- ja terveydenhuollon tietojarjestelmissa ja niihin liittyvissa palveluissa.
Terveydenhuollon ammattihenkilon tulee sitoutua toimimaan voimassaolevan varmennepolitiikan
mukaisesti hakiessaan ja ké&yttdessadn varmennetta.
Terveydenhuollon ammattihenkil® vastaa ensisijaisesti vahingosta, jonka hén aiheuttaa:

e voimassaolevan lain, asetuksen taikka niiden nojalla annetun maarayksen tai ohjeen vastai-

sella menettelyllg;

e varmennepolitiikan vastaisella menettelyll;

e hyvédksymiensd varmenteen kayttdehtojen vastaisella menettelyllg;

e varmenteen muulla tahallisella tai huolimattomalla virheelliselld ké&ytolla.

Terveydenhuollon ammattihenkilon tulee sdilyttdd ja hallita huolellisesti omia varmenteitaan ja
avainparejaan seka niihin liittyvia tunnuslukuja ja varmennekorttiaan. Varmenteen haltijan tulee
estad varmennekortin katoaminen seka tunnuslukujen paljastuminen tai luvaton kaytto.

VARMENTAJAN VASTUU

Varmentaja vastaa siitd, ettd varmennepolitiikka ja varmennuskéytant6 ovat julkisesti saatavilla osoitteesta
www.valtteri.fi. Todentamisvarmenteet, varmentajan varmenteet seka sulkulistat ovat saatavissa julkisesta
hakemistosta osoitteesta ldap.teo.fi kaikkina paiving, kaikkina vuorokauden aikoina. Allekirjoitusvarmenteita
ei julkaista hakemistossa.

Varmentaja vastaa julkisen hallinnon IT-hankintojen yleisten sopimusehtojen (JIT 2007) mukaisesti, etta
silld on riittavat taloudelliset voimavarat varmennetoiminnan asianmukaiseksi jarjestamiseksi sek4 mahdolli-
sen vahingonkorvausvastuun kattamiseksi.

Varmentaja pitaa ylla riittavat taloudelliset valmiudet turvatakseen tassa varmennepolitiikassa maaritellyn
toiminnan. Varmentaja vastaa varmennetoiminnasta ja siihen liittyvista riskeista ja edellyttdd varmennejér-
jestelman toimittajien suojautuvan toimintaan liittyvilta riskeilta asianmukaisin riskienhallintakeinoin.

Varmentaja vastaa, ettd varmenteen sisaltdmé informaatio on voimassaolevan varmennepolitiikan mukai-
nen.

VARMENTAJAN VASTUUN RAJOITUKSET

Varmentaja ei vastaa vahingosta, joka aiheutuu varmenteen haltijan tai varmennejérjestelméé hyddyntévén
tahon lain, tdman varmennepolitiikan, varmennusk&ytdnndn tai muiden ohjeiden vastaisesta toiminnasta.

Varmentaja ei milloinkaan vastaa valillisista vahingoista eika ylivoimaisen esteen aiheuttamista vahingoista.
Varmentaja voi lisaksi asettaa varmennejarjestelman toimintaan liittyvissa sopimuksissa seka varmenteen

haltijalle ja varmennejérjestelmaa hyddyntévalle taholle asettamissaan vaatimuksissa muita vastuunrajoituk-
sia.
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Varmentaja ei vastaa PIN-tunnuslukujen. PUK-tunnusluvun ja yksityisen avaimen paljastumisen
seurauksena syntyvisté vahingoista, ellei paljastuminen johdu valittémasti varmentajan toiminnasta.
Varmentaja vastaa varmennekortin haltijalle ja varmenteeseen luottavalle osapuolelle vain valitto-
mistd vahingoista vahingon euroméérdiseen summaan saakka, mikéli vahinko johtuu varmentajan
vélittdmasta toiminnasta.

YLIVOIMAINEN ESTE

Varmentaja ei vastaa luonnonmullistuksista tai muista vastaavista ylivoimaisista olosuhteista johtuvista va-
hingoista.

Varmentaja ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta tai vastaavasta syysta johtu-
vasta varmentajan toiminnan kohtuuttomasta vaikeutumisesta. Téllainen vastuusta vapauttava este
voi olla esimerkiksi:

e Vviranomaisen toimenpide;
sota, terroriteko, kapina, mellakka tai niiden uhka;
varmentajasta riippumaton hairid postin kulussa, automaattisessa tietojenkasittelyssa
tiedonsiirrossa, muussa sahkoviestinndssa tai sahkon saannissa;
tulipalon tai muun turman aiheuttama keskeytys tai viivastys varmentajan toiminnassa,;
tyotaistelutoimi, esim. boikotti, lakko, saarto tai sulku riippumatta siitd, koskeeko se valit-
tOmasti varmentajaa.

Ylivoimainen este tai muu edell& mainittu olosuhde oikeuttaa varmentajan keskeyttaméan varmen-
nepalvelun tarjoamisen toistaiseksi.

VARMENNEKORTIN JA SILLA OLEVIEN VARMENTEIDEN KAYTON ESTAMINEN
Kortinhaltija paattaa itse, miten han haluaa menetelld kortin kayton estdmiseksi ennen kortin voi-

masssaoloajan paattymista. Varmennekortin ja silla olevien varmenteiden kéyttd voidaan estéé seu-
raavilla tavoilla.

Varmennekortin peruuttaminen
Varmenne suljetaan ilmoittamalla

Varmenne peruutetaan kun:

e varmenteen haltija pyytaa peruuttamista
varmenteen haltija menett&4 jonkin rekisterdidyn ammattioikeuden
varmennekortti on vahingoittunut, kadonnut tai anastettu
avaustunnusluku seka varmennekortti ovat kadonneet tai anastettu
varmenteen haltija on kuollut.

Varmentaja voi peruuttaa terveydenhuollon ammattihenkilén varmenteen, mikéli varmennetta on
kaytetty tdman varmennepolitiikan, sosiaali- ja terveydenhuollon asiakastietojen sahkoisesté kasitte-
lystd annetun lain (159/2007) tai s&hkdisesta ladkemaadrayksestéd (61/2007) annetun lain seka niiden
nojalla annettujen sadddsten tai niiden nojalla asetettujen vaatimusten ja ohjeiden vastaisesti.
Varmennetta ei saa kaytta tai yritta4 kayttaa sen jalkeen, kun sitd koskeva sulkupyynto on tehty.
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Varmenteen peruuttamista voivat vaatia:
e terveydenhuollon ammattihenkil6 tai hdnen oikeudenomistajansa ammattihenkilén oman
varmenteen osalta;
e varmentaja edellisen kohdan edellytysten tayttyessa.

VARMENTEEN MITATOINTI VARMENTAJAN TOIMESTA

Mikali on syyta epdilld varmentajan yksityisten avainten paljastuneen, varmentaja voi mitatoida
tietylla kayttamalladan yksityisella avaimella allekirjoitetut varmenteet.

Kaikki paljastuneella avaimella myonnetyt ja voimassa olevat varmenteet on mitatoitava yhdell tai
useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen mitatéidyn var-
menteen voimassaoloaika on paattynyt. Mikali varmentajan varmenteiden luonnissa kayttama yksi-
tyinen avain tai muu tekninen menetelma on paljastunut tai tullut muutoin kéayttokelvottomaksi,
varmentajan on ilmoitettava tapahtuneesta kaikille kortinhaltijoille asianmukaisella tavalla. Var-
mentaja voi sulkea varmenteen erityisesté syysta.

HENKILOTIETOLAIN MUKAINEN TIEDOTTAMINEN TIETOJEN KASITTELYSTA

HenkilOrekisterit ja henkilGtietojen késittely perustuvat henkil6tietolakiin (523/1999), lakiin sosiaa-
li- ja terveydenhuollon asiakastietojen sahkoisesté késittelystd (159/2007). Julkiset avaimet tallete-
taan varmennejarjestelméan ja muut hakemuksessa ilmoitetut tiedot talletetaan varmennerekisteriin.
Edelld mainituissa laeissa on sdédetty myds tietojen luovuttamisesta rekistereistd. Varmennekortissa
olevat varmenteet talletetaan myds julkiseen hakemistoon. Julkisesta hakemistosta jokaisella on
oikeus saada tietoja siten kuin laissa viranomaisten toiminnan julkisuudesta sdédetéén (621/1999).

REKISTERINPITAJA JA REKISTERISELOSTE

Varmennekortin osalta henkil6tietoja keratédan seuraaviin jarjestelmiin: varmennerekisteri, varmen-
nejarjestelma ja julkinen hakemistopalvelu. Rekistereiden rekisterinpitdja on varmentaja. Rekiste-
reistd on laadittu henkilGtietolain mukaiset rekisteriselosteet, jotka ovat ndhtavina www.valtteri.fi —
sivustolla.

VARMENTEEN TIETOSISALTO

Varmentajan myontaméaa varmennetta kaytetadan kirjautumisessa ja sahkoisessé allekirjoituksessa.
Terveydenhuollon tietojérjestelmien kayttd tapahtuu tietojarjestelmapalvelun vélityksella. Kirjau-
tumisessa ja séhkoisessa allekirjoituksessa kéytettavadn varmenteeseen talletetaan varmenteen
mydéntdjan nimi, varmenteen haltijan nimi, varmenteen voimassaoloaika, tieto varmenteen haltijan
julkisen avaimen luonnissa kaytetysta laskumenetelmésta, varmenteen myontéjan maatunnus, var-
menteen sarjanumero, tieto varmenteen myont&jan varmenteen allekirjoituksessa kayttamasta las-
kumenetelmasta, tieto noudatettavasta varmennepolitiikasta, tieto varmenteen kayttotarkoituksesta
ja muut varmenteen kéayton edellyttdmat valttamattomat tekniset tiedot. Varmenteen tiedot ja niiden
oikeellisuus vahvistetaan varmenteen myontéjan sahkoisella allekirjoituksella. Varmentaja julkaisee
mydnnetyt varmenteet julkisessa hakemistossa.
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Terveydenhuollon henkilévarmenteen hakija voi halutessaan tallettaa sahkdpostiosoitteen varmen-
teeseen. Sahkopostiosoite merkitddn varmenteeseen hakijan ilmoittamassa muodossa. Varmentee-
seen merkitty séhkodpostiosoite talletetaan julkiseen hakemistoon samoin kuin muu varmenteen tie-
tosisalto, jolloin séhkdpostiosoite on kenen tahansa saavutettavissa. Séhkopostiosoitetta ei voi
muuttaa varmenteen voimassaoloaikana.

HENKILOTIETOLAIN MUKAISEN TARKASTUSOIKEUDEN JA VIRHEENOIKAISUN
TOTEUTTAMINEN

HenkilGtietolain pykalat 26 - 29 siséltavat sdannokset rekisterdidyn tarkastusoikeudesta, sen rajoi-
tuksista ja toteuttamisesta. Rekisterdidylla tarkoitetaan henkil6tietolain mukaan sitd, jota henkilétie-
to koskee. Jokaisella on tarkastusoikeuden nojalla oikeus saada tietdd, mit4 hanté koskevia tietoja
henkildrekisteriin on talletettu tai ettei rekisterissé ole hanta koskevia tietoja. Henkil6tietolain paa-
periaatteena on ehdoton tiedonsaantioikeus.

HenkilGtietolain mukaiset tarkastusoikeuspyynnot ja virheenoikaisut osoitetaan varmennerekisterin
rekisterinpitéjélle.

REKISTERINPITAJAN VASTUU JA HENKILOTIETOJEN KASITTELEMINEN

Rekisterinpitdja vastaa siitd, ettei varmennekorttia kaytettédessa edelld mainittuihin rekistereihin tal-
lentuvia tietoja kaytetd muuhun tarkoitukseen kuin asianomaisen palvelun kayttoon. Varmentajan
yllapitaméaéan julkiseen hakemistoon ei talleteta hakemiston kayttoon liittyvia tietoja. Varmennejéar-
jestelmaan liittyvid tietoja voidaan kuitenkin kéyttad lukumaaratietoina mm. tilastollisiin, tutkimuk-
sellisiin ja kirjanpidollisiin tarkoituksiin. Naita tietoja ei luovuteta ulkopuolisille.

Varmennekorttiin liittyvét kdyttoehdot seka yhteystiedot ovat saatavissa www.valtteri.fi -sivustolta.
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