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VAESTOREKISTERIKESKUKSESTA TERVEYDENHUOLLON VARMENNEPALVELUJEN
TUOTTAJA 1.12.2010

Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) tehtévét terveydenhuollon varmentajana ja var-
mennepalvelujen hoitajana siirtyvat VVaestorekisterikeskukseen (VRK) 1.12.2010 alkaen. Teht&vien siirto on
edellyttényt sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestéd kasittelysta annetun lain (159/2007),
séhkoisestd ladkemaarayksesta annetun lain (61/2007) seka vaestotietojarjestelmasté ja Vaestorekisterikes-
kuksen varmennepalveluista annetun lain (661/2009) muuttamista.

VAESTOREKISTERIKESKUKSEN JA VALVIRAN TEHTAVAT

Véestorekisterikeskuksesta tulee terveydenhuollon lakisdateinen varmentaja, joka vastaa myos terveyden-
huollon ja apteekkien henkildston varmennehakemusten rekisterdinnista.

Valviran vastuulle ja&vét edelleen terveydenhuollon valtakunnallisissa tietojarjestelmissa tarvittavat tervey-
denhuollon ammattihenkildiden keskusrekisterin (Terhikki-rekisteri) tietoihin perustuvat rooli- ja attribuutti-
tietopalvelut seké niin kutsutut Valvira-koodistot. Lisaksi Valviran tehtdvana on antaa Véestorekisterikes-
kukselle terveydenhuollon toimintaan seké elinkeinon- ja ammatinharjoittamiseen liittyvad asiantuntemusta.

Valvira yllapitaa nykyistd varmennejarjestelmaa laissa sdddetylla tavalla varajarjestelmana ja sairaanhoito-
piirien organisaatiovarmenteiden tuottamista varten enintdén 30.6.2012 saakka. Jarjestelman sulkemisen jal-
keen Valviran varmenteita ja kortteja ei voi enéda kayttaa.

Valviran nykyiselld jarjestelmall& tuotetaan 1.12.2010 lukien uusia varmenteita ja kortteja rajoitetusti ainoas-
taan niité4 jo aikaisemmin kéyttaneille organisaatioille.

Muutokseen liittyen Valvirasta siirtyy kolme varmenneasiantuntijaa VRK:hon

REKISTEROINTIPISTEET

VRK:n varmennepalveluiden rekisterdintipiste muodostuu internet-pohjaisen varmenteiden ja korttien hallin-
tasovelluksen (Vartti) kdyttdoikeudesta ja VRK:n hyvéaksymisté rekisterdintitoimihenkil6istd sek& varmen-
nehakemusten kasittelyyn riittdvasta tilasta. Mikali rekisteréijdorganisaatio paattaa kayttad kuvallisia kortte-
ja, se joutuu liséksi jarjestamaan itse kuvien tuottamisen haluamallaan tavalla.

VRK antaa sopimuspohjaisen rekisterdintioikeuden ja Vartti-sovelluksen kéyttdoikeuden hyvaksymadlleen
julkisen ja yksityisen terveydenhuollon organisaatiolle seké apteekille. Rekisterdintioikeus voidaan antaa or-
ganisaatiolle, jonka arvioidaan voivan luotettavasti vastata rekisterdinnin toteuttamisesta ja sen edellyttdmas-
té tietoturvasta ja tietosuojasta. VRK myds hyvéksyy rekistergintié suorittavat toimihenkil6t. Rekisterginti-
tehtéva suositellaan liitettdvaksi ensisijaisesti henkildstohallintoa taikka tietoturvaa ja tietosuojaa hoitavien
henkildiden tehtdviin. Koska rekisterdintipisteessa voidaan tuottaa kortinlukijasovelluksen ja kortinlukijalait-
teen avulla myos tilapdisvarmenne ja yksiloida (valmistaa) nk. varakortti, rekisterdintipisteitd pyritaan perus-
tamaan paikallisesti ja alueellisesti riittdvan kattavasti.

Ilman rekistergintipistettd toimiva organisaatio voi tarvittaessa valtuuttaa julkisen terveydenhuollon organi-
saation rekisterdimaan varmennehakemukset puolestaan. VRK:n hyvéksyma valtuutus liitetddn VRK:n ja
sen lukuun toimivan rekisterdijan valiseen sopimukseen. Rekisterdivalle organisaatiolle muiden organisaati-
oiden varmennehakemusten késittelysta aiheutuvien kustannusten kattaminen ratkaistaan myéhemmin erik-
seen. T&sté syystd toiselle organisaatiolle annettavista rekisterdintipalveluista ei toistaiseksi peritd maksua,
vaan muille organisaatioille tehdyista rekisterdinneista kerataan tiedot rekisterdintijarjestelmadn maksujen
myO6hempad méaraamista varten.
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Rekisterdinnin kdyttéonoton valmistelu aloitetaan VRK:n joulukuussa 2010 toteuttamalla sairaanhoitopiirei-
hin nimettyjen alueellisten KanTa-hankevastaavien perehdytystilaisuudella. Hankevastaavat organisoivat
alueellaan yhdessa VRK:n kanssa rekisterdintipisteiden perustamisen seké rekisterdintikoulutuksen edellyt-
tdmat toimenpiteet.

VARMENTEET JA KORTIT

VRK:n varmennepalvelut ja tuotteet terveydenhuollolle ja apteekeille muodostavat toimialakohtaisen koko-
naisuuden. Terveydenhuollon ja apteekkien tulee sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesté
kasittelystd ja sdhkdisestd ladkeméaarayksestd annetun lain nojalla kayttada toiminnassaan nimenomaan
VRK:n terveydenhuollon varmennepalveluita ja -tuotteita. Potilas- ja l1adkemadréystietojen késittelyssa ei si-
ten voida kéyttad esimerkiksi séhkaoista henkildkorttia tai VRK:n tuottamia muita varmenteita tai kortteja.

VRK:n terveydenhuollon varmenteet vastaavat teknisesti ja toiminnallisesti sekd varmennekortit ulkoasul-
taan Valviran varmenteita ja kortteja. Varsinaiset kortit yksiloidaan korttitehtaassa ja varakortit rekisterdinti-
pisteesséd. Terveydenhuollon organisaatio ja apteekki voi kuitenkin KanTa-palveluiden ensimmaéisessé kéyt-
téonottovaiheessa paattad organisaatiokohtaisesti, haluaako se varsinaiset kortit kuvallisina vai kuvattomina
(tavoitteena on kuitenkin korttien kuvallisuus niitd seuraavan kerran uusittaessa). Organisaatio vastaa mah-
dollisesti kéytettavistd valokuvista aiheutuvista kustannuksista seké valokuvien hankkimisesta ja kdyttooike-
uksista. Varakortit ovat aina kuvattomia.

1) Terveydenhuollon ammattihenkil6ille, 2) terveydenhuollon ja apteekkien muulle henkildstélle seka 3) ter-
veydenhuollon ja apteekkien valtuuttamille muille henkilétoimijoille (ei palvelussuhdetta organisaatioon)
myOnnettdvat varmenteet ja kortit kuuluvat eri varmenneryhmiin. Terveydenhuollon ammattihenkilén am-
mattikortti on yleisk&yttéinen yli organisaatiorajojen. Organisaation tulee kuitenkin kayttdoikeushallinnan
avulla méarittdd myos terveydenhuollon ammattihenkil6lle hénen tehtédvienséd mukaiset organisaatiokohtaiset
kayttooikeudet.

Terveydenhuollon ammattihenkilolle myénnetdan aina terveydenhuollon ammattikortti, mikéli han edes
osaksi tydskentelee terveydenhuollon ammattioikeutta edellyttavassa tai nimikesuojauksen piirissa olevassa
ammattitehtdvassa. Terveydenhuollon ammattihenkilon varmenteessa ja kortin pintapainatuksessa oleva
ammattinimike on hanen rekistergity ammattioikeutensa (ei organisaation virka- tai tehtdvénimike). Muun
henkildston ja nk. henkil6toimijoiden kortit ovat organisaatiokohtaisia, ja organisaatio vastaa osaltaan niité
haettaessa annettavien tietojen oikeellisuudesta. Naiden korttien nimikkeend kéytetadn organisaation virka-
tai tehtdvanimikettd tai muuta vastaavaa tehtdvaé kuvaavaa nimiketta.

VRK:N VARMENTEIDEN JA KORTTIEN KAYTTOONOTTO

VRK:n varmennepalveluiden kayttéonotto terveydenhuollossa ja apteekeissa aloitetaan eReseptin pilotti-
kayttoonotoissa sosiaali- ja terveydenhuollon sdhkdisen tietohallinnon neuvottelukunnan koordinaatiojaoston
vahvistaman kayttoonottojarjestyksen mukaisesti. Ensimmadiset kéyttéonotot tapahtuvat vuoden 2011 alku-
puolella eReseptin Kotkan, L&nsi-Pohjan ja Savonlinnan piloteissa. Alkuvuoden 2011 aikana tuotetaan var-
menteet ja kortit myds alkaviin eArkiston pilotteihin. Loppuvuoden 2011 kayttéonottojen jarjestyksesta ja
ajankohdista paatetaan ja tiedotetaan myéhemmin erikseen.

Turun eReseptin pilotissa kdytossad olevat Valviran toimikortit vaihdetaan VRK:n kortteihin pilottikdytén
laajenemisen paatyttya kevaalla 2011. Tavoitteena on korvata myds muualla kéytossé olevat Valvira-kortit
sekd sairaanhoitopiirien organisaatiokortit vuoden 2011 aikana. Muille terveydenhuollon palvelujen antajille
ja apteekeille tuotetaan VRK:n varmenteita ja kortteja vuoden 2011 aikana kaytettavissé olevien resurssien
puitteissa.

VRK:n ja Valviran toukokuussa 2010 k&ynnistdma varmennepalveluiden siirtoprojekti etenee suunnitellusti.
Palveluvarmenteita voidaan tuottaa 1.12.2010 lukien, ja myds testivarmennekortteja pyritaan jakamaan jou-
lukuun 2010 aikana.
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Henkilévarmenteiden ja toimikorttien hakeminen ja toimittaminen

Henkilévarmenteita ja toimikortteja haettaessa on kaytettavissa kaksi eri menettelytapaa:

1) Yksil6llinen hakemuskasittely ja kortin toimittaminen
Henkilévarmenteen hakija tunnistetaan hakemusta jatettaessa ja rekisteroitiessa. Korttitehdas toimittaa
toimikortin hakemusta rekisterditdessa vastaanottajaksi merkityn organisaation rekisterdintitoimihenki-
I61le, joka luovuttaa sen varmenteen haltijalle kuittausta vastaan. PIN-tunnusluvun ja PUK-
avaustunnusluvun sisaltava suljettu kirjekuori toimitetaan erikseen toimikortin haltijalle.

2) NKk. massarekisterdinti ja kortin toimittaminen
Massarekisterdinnista sovitaan VRK:n kanssa tapauskohtaisesti, ja se edellyttdd hakemustiedoston sisal-
tavan vahintdén 300 varmenteen hakijan tiedot. Organisaatio tuottaa maardmuotoisen hakemustiedoston,
jonka avulla hakemusera rekisterdidadn ja varmenteet ja kortit tuotetaan. Korttitehdas toimittaa kort-
tierdn hakemuseréa rekisteroitéessa vastaanottajaksi merkityn organisaation rekisterdintitoimihenkilélle,
joka tunnistaa varmenteenhaltijan ja luovuttaa toimikortin kuittausta vastaan. PIN-tunnusluvun ja PUK-
avaustunnusluvun sisaltavé suljettu kirjekuori toimitetaan erikseen toimikortin haltijalle.

Palveluvarmenteet ja niiden asentaminen

VRK varmenteiden kdyttdminen organisaatiossa edellyttdd, etti organisaatio asentaa VRK:n luotetuksi var-
mentajaksi tietojarjestelmassaan/jarjestelmissaan. VRK ja Valvira tuottavat joulukuun 2010 aikana usean
luotetun varmentajan ja varmennetyypin késittelyn perusperiaatteita koskevan kuvauksen jarjestelméatoimit-
tajia varten.

VRK tuottaa terveydenhuollon palveluvarmenteita 1.12.2010 lukien.

Kortinlukijaohjelmisto

VRK:n kdyttama DigiSign-kortinlukijaohjelmisto tulee olemaan terveydenhuollon toimijoiden ja apteekkien
vapaasti ladattavissa VRK:n www.fineid.fi -sivuilta. VRK:n tdh&n saakka k&yttdmaan kortinlukijaohjelmis-
toversioon tehdaén kuitenkin terveydenhuollon asiakkuuden vuoksi muutoksia. Tama merkitsee, ettd VRK:n
tai Valviran nykyisin kdyttamat DigiSign-kortinlukijaohjelmiston versiot eivat ole yhteentoimivia VRK:n
tuottamien terveydenhuollon toimikorttien kanssa.

Kortinlukijat

Valvira ja VRK ovat julkaisseet www-sivuillaan omiin nykyisiin jérjestelmiinsa liittyen tietoja niista kortin-
lukijalaitteista, jotka ovat saatujen kayttdkokemusten perusteella toimineet moitteettomasti kummankin var-
mentajan nyt k&ytdssa olevien korttien osalta. Koska VRK:n terveydenhuollon varmennekortit ja varakortit
poikkeavat kuitenkin joidenkin teknisten yksityiskohtien osalta seké Valviran ettd VRK:n nykyisin kéytossa
olevista korteista, VRK pdivittda yhteentoimivia kortinlukijalaitteita koskevan informaationsa tammikuun
2011 loppuun mennessa.

VARMENTEISTA, TOIMIKORTEISTA JA REKISTEROINNISTA AIHEUTUVAT KUSTANNUKSET

Vaestorekisterikeskus tuottaa terveydenhuollon varmennepalvelut valtion maksuperustelain mukaisesti jul-
kisoikeudellisina (omakustannushintaisina) suoritteina.

Valvira maksaa Vaestorekisterikeskukselle varmennepalveluiden tuottamisesta ja kortinlukijaohjelmiston
kayttooikeudesta seka toistaiseksi terveydenhuollon palvelujen antajille, apteekeille ja niiden henkilokunnal-
le seké terveydenhuollon ja apteekkien KanTa-tietoliikenneyhteydet hoitaville toimittajille (nk. liityntapis-
teet) myonnettévista varmenteista (henkild- ja palveluvarmenteet) ja toimikorteista seké rekisterdintisovel-
luksen kayttdoikeudesta aiheutuvat kustannukset. Organisaatiot vastaavat rekisterdinnin edellyttdmista hen-
Kilosto- ja tilakustannuksista seké korteissa mahdollisesti kéytettavista valokuvista aiheutuvista kustannuk-
sista. Toiselle organiosaatiolle annettavista rekisterdintipalveluista ei toistaiseksi peritd maksua, vaan rekiste-
roivélle organisaatiolle muiden organisaatioiden varmennnehakemusten késittelystd aiheutuvien kustannus-
ten kattaminen ratkaistaan myohemmin erikseen.
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Terveydenhuollon ja apteekkien muille tietoteknisille toimittajille tuotettavista testivarmenteista ja -korteista
VRK perii hinnastonsa mukaisen kappaleperusteisen maksun tilaajilta.

Terveydenhuollon valtakunnallisten tietojarjestelmépalveluiden kéyttédnoton siirtymaaikojen paatyttya
kaikki varmennepalveluiden, varmenteiden ja korttien tuottamisesta sekd varmennehakemusten rekisterdin-
nistd aiheutuvat kustannukset peritaén terveydenhuollon palvelujen antajilta ja apteekeilta kdyttokustannuk-
sina vastaavasti kuten eReseptin ja eArkiston kaytdstd aiheutuvat kustannukset. Eduskunta on 23.11.2010
hyvaksynyt siirtymaaikojen jatkamisen (HE 176/2010).

Julkisen ja yksityisen terveydenhuollon palvelujen antajilta, apteekeilta ja ndiden KanTa-tietoliikenne-
yhteyksisté vastaavilta liityntépisteilt ei siten toistaiseksi peritd maksuja varmenteista, toimikorteista, re-
kisteréinnista tai muista varmennepalveluista. Toiselle organisaatiolle annettavista rekistergintipalveluista
ei toistaiseksi peritd maksua, vaan rekisteroivalle organisaatiolle muiden organisaatioiden varmennneha-
kemusten kasittelysta aiheutuvien kustannusten kattaminen ratkaistaan mydhemmin erikseen. Korteissa
mahdollisesti k&ytettavista valokuvista aiheutuvista kustannuksista sekd valokuvien hankkimisesta ja
kéyttdoikeuksista vastaa kuitenkin kukin terveydenhuollon organisaatio ja apteekki.

ROOLI- JA ATTRIBUUTTITIETOPALVELUT

Valvira on. julkaissut 14.10.2010 rooli- ja attribuuttitietopalvelun attribuuttitietojen kaytt6a eReseptissa kos-
kevat tarkentavat maérittelyt (http://www.valtteri.fi). Ammattihenkildiden ammattioikeuksien rajoituksia
koskevien tietojen rakenteistaminen Terhikki-rekisterissa ja rooli- ja attribuuttitietopalvelun téyteen tuotan-
tokayttoon ottaminen pyritdan toteuttamaan helmikuun 2011 loppuun mennessa.

TIEDOTTAMINEN

Tiedotusvastuu terveydenhuollon varmentamisen osalta on 1.12.2010 lukien VRK:lla. VRK:n Fineid-
sivustolla (http://www.fineid.fi) julkaistaan erillinen terveydenhuollon varmennepalveluiden osio, joka linki-
tetd&n omaksi kokonaisuudekseen myds Valviran varmennesivuille osoitteeseen http://www.valtteri.fi. Val-
vira tiedottaa oman varmennejarjestelmansa toiminnasta ja sen paattymisestd Valtteri-sivustollaan.

Lisatiedot

Valvira erityisasiantuntija Maijaliisa Aho puh. 050 917 9325

VRK jarjestelméasiantuntija Mika Pohjolainen puh. 040 354 7892
kehityspéallikké Antti Partanen puh. 050 349 8745
jarjestelméintegraattori Erkki Wuoma puh. 050 517 6066



